
ОСТОРОЖНО, МОШЕННИКИ! 

ПАМЯТКА  

для детей и родителей по профилактике и предупреждению 

дистанционных преступлений в сфере информационно-

телекоммуникационных технологий 

• Первое, чему мы учим детей: никогда не говори на улице с незнакомцами. 

Это же правило действует и в интернете. Только здесь притворяться другим 

человеком гораздо проще, чем в реальной жизни. Часто мошенники заводят в 

социальных сетях странички «сверстников», добавляются в друзья и вступают 

в переписку с детьми. Ребёнок думает, что общается со сверстником, и может 

ему рассказать, информацию о себе и своей семье, не подозревая что она может 

быть использована в корыстных целях. 

• Объясните, что за фотографией на аватарке может скрываться мошенник 

и, если он узнает в какое время родителей не будет дома, из квартиры могут 

пропасть ценные вещи или произойти другие неприятности. 

• Расскажите ребёнку, нельзя добавлять незнакомых взрослых в друзья в 

социальных сетях. Никогда и ни при каких обстоятельствах не сообщать 

информацию личного характера. 

• Объясните, что такое персональные данные: Ф.И.О., дата рождения, 

домашний адрес, номера телефона, банковских карточек, пароли. Донесите, что 

распространять эту информацию нельзя в переписках, комментариях, онлайн-

играх ни в коем случае. Предупредите, что если в сети у него кто-то попросит 

номер телефона или адрес, сначала нужно ответить: «Спрошу разрешения у 

родителей», обычно после такого сообщения мошенники исчезают. 

• Внимательно читайте СМС сообщения, приходящие от банков и с 

неизвестных номеров; никогда и никому не сообщайте пароли и секретные 

коды, которые приходят вам в СМС сообщениях. Помните, что только 

мошенники просят сообщить код или перейти по ссылке, также стоить 

отметить, что сотрудники банка никогда не просят перевести денежные 

средства на безопасный счет. 

• Никогда не переводите денежные средства, если об этом вас просит 

сделать ваш знакомый в социальной сети, возможно мошенники взломали 

аккаунт. Сначала свяжитесь с этим человеком и узнайте действительно ли ему 

нужны деньги. 

• В сети «Интернет» не переходите по ссылкам на неизвестные сайты. 

• Не покупайте товары в интернет-магазинах по заниженной стоимости, 

часто за такие товары требуется внести предоплату, однако товар вы можете не 

получить. 



• За предложением легкого заработка в интернете, может скрываться 

склонение Вас к преступной деятельности, запомните «бесплатный сыр 

бывает только в мышеловке!». 

• Помните, мошенники для достижения своей корыстной цели 

прикрываются благими намерениями, так чаще всего предлагают спасти свои 

деньги, которые («якобы пошли на финансирование вооруженных сил 

Украины». 

В нашем городе участились случаи вовлечения несовершеннолетних лиц 

в совершение противоправных деяний, в том числе в совершение 

террористических актов путем поджога государственных учреждений, банков, 

транспортных средств, состоящих на обеспечении правоохранительных 

органов. Несовершеннолетнего вводят в заблуждение путем обещания 

денежных вознаграждений, а нередко путем запугивания и угроз, тем самым 

вовлекая в совершение тяжкого преступления. 

 

Если вы стали жертвой такой преступной деятельности, 
необходимо обратиться в органы внутренних дел: 

- 1 отдел полиции УМВД России по Адмиралтейскому 
району г, Санкт-Петербурга по адресу: Санкт-Петербург, 
ул. Якубовича, д. 16, тел. 573-02-10; 

- 2 отдел полиции УМВД России по Адмиралтейскому 
району г. Санкт-Петербурга по адресу: Санкт-Петербург, 
ул. Садовая, д. 58, тел. 573-02-24; 

- 77 отдел полиции УМВД России по Адмиралтейскому 
району г. Санкт-Петербурга по адресу: Санкт-Петербург, 
наб. Обводного кан., д. 205, тел. 573-03-04,  
либо по телефону «112». 


