
Прокуратура Адмиралтейского района г.Санкт-Петербурга 

информирует о новых видах IT-преступлений, в которые могут быть 

вовлечены несовершеннолетние, и об ответственности за их совершение. 

 

Анализ правоприменительной практики показывает, что 

злоумышленники активно вовлекают подростков в использование специального 

оборудования и программного обеспечения для организации мошеннических 

схем и обхода блокировок.  

С 1 сентября 2025 года Уголовный кодекс РФ дополнен статьей 274.3, 

устанавливающей ответственность за незаконное использование абонентского 

терминала пропуска трафика или виртуальной телефонной станции. Указанные 

устройства и сервисы (SIM-боксы, GSM-шлюзы) используются для массовых 

звонков и обхода блокировок. 

Суть преступления заключается в незаконном использовании 

абонентского терминала пропуска трафика (SIM-бокса) или виртуальной АТС, 

обеспечение функционирования такого терминала или его частей (технические 

устройства, обеспечивающие прием и передачу сообщений, звонков и интернет-

трафика в сетях подвижной связи, а также устройства для размещения SIM-карт). 

Подростки могут быть вовлечены в их использование через объявления о 

«легком заработке», не подозревая, что становятся соучастниками тяжких 

преступлений. 

Несовершеннолетние, совершившие IT-преступления, несут уголовную 

ответственность самостоятельно. Однако в соответствии со статьей 42 УПК РФ 

и нормами гражданского законодательства, если у подростка нет 

самостоятельного дохода или имущества, достаточного для возмещения вреда, 

обязанность по возмещению ущерба может быть возложена на его родителей или 

иных законных представителей.  

Рекомендации для родителей и законных представителей: 

1. Контролировать использование ребенком технических устройств – 

обращать внимание на наличие незнакомого оборудования (SIM-боксы, GSM-

шлюзы) и программ. 

2. Разъяснить уголовную ответственность за незаконное использование 

средств связи и компьютерной информации. 

3. Следить за источниками доходов ребенка – любые необъяснимые 

поступления средств должны насторожить. 

4. При подозрениях – зафиксировать информацию (переписку, данные 

аккаунтов) и обратиться в территориальный орган внутренних дел или через 

интернет-приемную прокуратуры РФ. 

Рекомендации для подростков: 

1. Не соглашаться на предложения по использованию вашего телефона, 

сим-карт или оборудования для «звонков» или «обхода блокировок». 



2. Не участвовать в схемах, предлагающих быстрый заработок с 

использованием технических средств. 

3. Сообщить родителям или педагогам о любых подозрительных 

предложениях. 

4. Сохранить переписку с теми, кто делает подобные предложения. 

Эффективное противодействие преступности в сфере информационно-

телекоммуникационных технологий невозможно без формирования у 

подростков и их родителей устойчивого правосознания и понимания 

ответственности за действия в цифровой среде. 


